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L'infrastruttura informatica di rete

NUmEere sedi 3
Numeroer Centri per I'Impiego 4
Numeroe: Informa [Lavoro 14
NUmMEro: server 51
INUMEre apparati reté 84

NUmero dorsall dit collegamento: Interne
alllAmministrazione 5

Numero collegamenti internl in tecnoelogia VPN 4
Numero dorsali dit collegamentor coni entitial esterne 6
NUmero client 950




L'infrastruttura informatica di rete:
sistemi dil controllo

Controllordel traffico:

s MRTG Multi'Router: Traffic: Grapher. uniutilita per il controllo del
volume di traffico sui collegamenti di' rete. MRTIG general pagine
HIIML contenenti |mmafg|n| GIE per fornire Unal rappresentazione
visiva in tempo del traffico. MRTG e basatos suil linguaggi Perl e C
e funzional siai in ambiente Unix sia in ambienter Windows.
Nell’Amministrazione; Provinciale di' Genova € installato su una
macchina Linux.

alias




L'infrastruttura informatica di rete:

sistemi di controllo

Controlli dil sicurezza:

NESSUS: uno strumento di vulnerability scanning. Nessus € organizzato su una logica
client/server. Il server (nessusd) € il motore che esegue lo scan vero e proprio, esiste solo in
versione Unix-like ed € la parte del pacchetto che offre i servizi. Il client (nessus) &
I'interfaccia con cui si puo configurare una sessione di scan (indirizzi target, tipi di check da
eseguire ecc.) da far eseguire sul server. Il client puo essere installato in ambient windows.

SNORT: un sistema IDS (intrusion: detection: system). E' uni programma che consente di
rilevare eventuali tentativil dil intrusione in; un; sistema, tramite il confronto: delle; “impronte”
deil pacchetti dil rete in arrivo e guelle conservate in unidatabase (rules). Rilevata unattivitar
sosFetta puo svolgere sia compiti di registrazione che di awiso all'amministratore. Snort
svolge compitil dif difesal attiva, ovvero, rilevata una attivita sospetta, la blocca.

T(|:|PDU_MP: uno strumento per l'analisi del traffico che avviene nella rete fisica a cui si €
collegati.

e altri...

Tutti i sistemi dil controllo elencati sono installati su macchine Linux.




L'infrastruttura informatica di rete:
sistemi di controllo

Sofitware dif gestione:

s Linguaggioo PERL utilizzato sia sul macchine linux siai su
macchine windows per la gestione dei sistemi di controlle
dellfinfrastruttural infiermatica di rete.




Sistemil dil storage

Sistemi di storage NAS (Network Attached
Storager )  con  sistéema’  operative
proprietarior basator LLintx/UnRix




Gestione, collegamenti VPN

Utilizzo: del sofitware, open source VPNC
perla gestione da remotoe dellcollegament
VPN (Virtual Private: Network).




Web
Proxy:

= SQUID 2.5: (Squid Web: Proxy Cache) € il Bitl noto e il pili potente
cache proxy. nel panorama dell software libero e open source. E
distripuitor gratuitamente: con licenza GNUFGeneral Public License. Esiste
Un| porting per sistemi Windows, mal espletal in pieno; Ie; sue; petenzialita
solor im un' sistemar GNUF Linux, seprattutter nellfintegrazione; con altr
servizi di rete. Era 1 principali’ protocolli dii rete supportar HIFP. e FliP.
Agisce; come, servizio in. background Sia SuU UR Server Sia su una
workstation. E'di facile configurazione nelle funzionalita essenziali.

Gestione dei files di report del proxy:

=, Calamaris 2.59: e sicuramente il piti famoso tra i log analyzer
realizzati per Squid e sil tratta di teel scritto in perl, si tratta di una delle
poche applicazionitin grade; dil creare unal statisticar dit Utilizzer completa
che non riguarda selamente gli accessi' al sistemal ed il livello dit utilizzo
mal gestisce anche le cache vicine: (protocolle ICMP! /" parent e sibling) e
lal dislecazione degli’ oggetti’ nelle; cache stesse, calamaris supportar Ia
creazione di report sial intformato; testo che in formator html.




Applicativi per produttivita
personale

Openofiice.org:

= Una suite per’ Uufficioc multipiattaforma e  multilingua.
OpenOfiice.org un insieme; di’ programmil software: distribuiti
liberamente dall progetio. OpenOffice.org che permetionor di
scrivere, fare calcoli,  studiare; matematica, disegnare: e creare
presentazionil animate. OpenOffice.org puo essere installate sia
SuUi- computer che utilizzane Microsoft!\Windows; sial in guellit con
Linux. OpenOfifice.org puoer essere installater e utilizzato anche
assieme; ad altril programmi simili' (ad' esempio; Microsofit: Office?
ed e possibile leggere | file scritti da’ altre applicazioni e salvarili
N Variformati.

Per I'Italia




Applicativi per produttivita
personale

GIMP: (GNU Image Manipulation Program)) :

= Un software liberamente distribuibile ideale; per variegate
soluzionit come, ill fote ritecco, composizioni € creazione di
Immagini. E* Un software éstremamente potente con molte
capacita. I principali’campi’ dif applicazione sono:

disegno; semplice

fieto) ritocco Inf campo prefessionale

sistema batch per I'elaborazione di immagini
rendering di immagini

conversione tra formati Immaging

GIMP. e un software estremamente espandibile ed estensibile.




Applicativi per produttivita
personale

PDECreator:

s PDECreator (Scritio; inf Una solar parola, da non
confondere con il sue emonime: “PDE Creator” scritto
con| due parole separate dal Uno spazio, che € invece
Un programmal commerciale) € un: progettor tedesco
che permette dil convertire molto facilmente deil file
stampapilic inF file  pdit  (attraverse: Il formate
PostSEeript);




Applicativi per produttivita
personale

DIA:

= Di1a e’ un pregramma per la creazione dil grafici sviluppato come
parte dell progetio. GNOME: in; quanto parte dif GNOME , Dia e
software libero. Dia ha unfarchitettura modulare che include
varie librerie grafiche che permettono di' disegnare vari tipi di
diagrammi: diagrammi dil flusso, circuiti elettrici , graficii UML, ,
diagrammi di' rete ,diagrammil E-R ed altril ancora. Dia puo:
esportare i suoi diagrammil in postscript e SVG o DXE . Dial puo
essere Installate anche in ambiente, Windows:




Sistemi Informativil Territoriall

Map Server:

= un ambiente di sviluppo Open Source per |la
costruzione di applicazioni geografiche via Web.

Tale prodottor € stato utilizzato in due;, progetti
dellF/Amministraziones:

s Integrazione della versione base deliportale MI.PORII
per lal Provincial dir Genova, initecnolegial MapServer.

s Progetto SigmailiER




NUoevi studi previsti

GRASS (Geographic Resources Analysis Support
System)

= € un Sistema Informativo Geografico (o GIS, da
Geographic Information System) utilizzato per Ia
gestione, elaborazione, modellamento spaziale e
visualizzazione di molti tipi di dati. Le piattaforme
supportate includono Linux, Sun Solaris, Silicon
Graphics Irix, HP-UX, DEC-Alpha, e MS Windows (NT,
2000 Professional, XP).




